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前　 　 言

本标准按照 ＧＢ ／ Ｔ １． １—２００９ 给出的规则起草。

本标准由国家邮政局提出。

本标准由全国邮政业标准化技术委员会（ＳＡＣ ／ ＴＣ４６２）归口。

本标准起草单位：上海市快递行业协会、杭州汇创技术有限公司、北京云邮信通物联网研究院、顺丰

速运有限公司。

本标准主要起草人：高镇海、孟庆国、何锦华、信雨、郭杰、老世荣、夏颐、黄旭涛。
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快递手持终端安全技术要求

１　 范围

本标准规定了快递手持终端的基本要求、系统安全、业务系统登录安全、应用软件安全、寄递服务用

户个人信息保护和传输安全等内容。
本标准适用于收派环节快递手持终端的设计、生产、使用和检测，邮政手持终端可参照使用。

２　 规范性引用文件

下列文件对于本文件的应用是必不可少的。 凡是注日期的引用文件，仅注日期的版本适用于本文

件。 凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
ＧＢ ４９４３． １—２０１１　 　 　 　 　 信息技术设备　 安全　 第 １ 部分：通用要求

ＹＺ ／ Ｔ ０１３９—２０１５ 邮政业安全生产设备配置规范

ＹＺ ／ Ｔ ０１４７—２０１５ 寄递服务用户个人信息保护指南

ＹＺ ／ Ｔ ０１５２—２０１６ 邮政业信息系统安全等级保护基本要求

ＩＳＯ ／ ＩＥＣ １４４４３（所有部分） 识别卡　 无接触点集成电路卡　 邻近卡（Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｃａｒｄｓ—Ｃｏｎｔａｃｔ⁃
ｌｅｓｓ ｉｎｔｅｒｇｒａｔｅｄ ｃｉｒｃｕｉｔ ｃａｒｄｓ—Ｐｒｏｘｉｍｉｔｙ ｃａｒｄｓ）

３　 术语和定义

下列术语和定义适用于本文件。
３． １

快递手持终端　 ｈａｎｄ⁃ｈｅｌｄ ｔｅｒｍｉｎａｌ ｆｏｒ ｅｘｐｒｅｓｓ
快递企业提供寄递服务所使用的，具有信息采集、处理、存储、输入和输出等功能的手持操作信息技

术产品。
３． ２

寄递服务用户个人信息　 ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｐｏｓｔｉｎｇ ａｎｄ ｄｅｌｉｖｅｒｙ ｓｅｒｖｉｃｅ ｕｓｅｒｓ
用户在使用寄递服务过程中的个人信息。 寄递服务用户个人信息可分为个人敏感信息和个人一般

信息。
［ＹＺ ／ Ｔ ０１４７—２０１５，定义 ３． １］

３． ３
个人敏感信息　 ｐｅｒｓｏｎａｌ ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ
一旦遭到泄露或修改，会对标识的用户造成安全隐患或不良影响的寄递用户信息。 个人敏感信息包

括寄（收）件人的姓名、地址、身份证件号码、电话号码、物品名称、物品价值等。
［ＹＺ ／ Ｔ ０１４７—２０１５，定义 ３． ２］

３． ４
个人一般信息　 ｐｅｒｓｏｎａｌ ｇｅｎｅｒａｌ ｉｎｆｏｒｍａｔｉｏｎ
除个人敏感信息以外的寄递用户信息。
［ＹＺ ／ Ｔ ０１４７—２０１５，定义 ３． ３］
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４　 缩略语

下列缩略语适用于本文件，见表 １。

表 １　 缩　 略　 语

序号 缩　 略　 语 中 文 名 称 英 文 名 称

１ ４Ｇ 第四代移动通信技术 ４ｔｈ Ｇｅｎｅｒａｔｉｏｎ Ｍｏｂｉｌｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ

２ ＩＭＥＩ 国际移动设备识别码 Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｍｏｂｉｌｅ Ｅｑｕｉｐｍｅｎｔ Ｉｄｅｎｔｉｔｙ

３ ＭＡＣ 物理地址 Ｍｅｄｉａ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ Ａｄｄｒｅｓｓ

４ ＭＤＭ 移动设备管理 Ｍｏｂｉｌｅ Ｄｅｖｉｃｅ Ｍａｎａｇｅｍｅｎｔ

５ ＮＦＣ 近距离无线通信 Ｎｅａｒ Ｆｉｅｌｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎ

６ ＲＯＯＴ 系统中的根用户 Ｒｏｏｔ

７ ＲＦＩＤ 射频识别 Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ ＩＤｅｎｔｉｆｉｃａｔｉｏｎ

８ ＳＤ 安全数据卡 Ｓｅｃｕｒｅ Ｄｉｇｉｔａｌ Ｃａｒｄ

９ ＳＮ 产品序列号 Ｓｅｒｉａｌ Ｎｕｍｂｅｒ

１０ ＵＳＢ 通用串行总线 Ｕｎｉｖｅｒｓａｌ Ｓｅｒｉａｌ Ｂｕｓ

１１ ＷｉＦｉ 无线保真网络 Ｗｉｒｅｌｅｓｓ Ｆｉｄｅｌｉｔｙ

５　 基本要求

５． １　 快递手持终端应符合 ＧＢ ４９４３． １—２０１１、ＹＺ ／ Ｔ ０１３９—２０１５ 和 ＹＺ ／ Ｔ ０１５２—２０１６ 的要求。
５． ２　 快递手持终端应采用 ４Ｇ 及以上的通信技术。 通信模块应内置不可拆卸。
５． ３　 快递手持终端应具备卫星定位功能。 卫星定位系统宜同时具备定位和短报文功能。
５． ４　 快递手持终端应具备 ＮＦＣ 功能，可读取包括二代居民身份证在内的非接触卡。 读取功能应符合

ＩＳＯ ／ ＩＥＣ １４４４３ 的规定。
５． ５　 快递手持终端应能正确识读一维条码和二维条码。

６　 系统安全

６． １　 快递手持终端激活前应验证设备特征信息，如 ＳＮ、ＩＭＥＩ、ＭＡＣ 等。
６． ２　 快递手持终端应通过 ＭＤＭ 系统下发配置策略，配置策略可在快递手持终端注册完成后自动部署

到终端上，也可由 ＭＤＭ 系统按需推送。
６． ３　 快递手持终端不应关闭 ＭＤＭ 系统自身进程或取消激活。
６． ４　 快递手持终端应限制用户对非业务所需功能的使用，按需控制设备外设及相关的功能项，如摄像

头、麦克风、ＮＦＣ、ＵＳＢ、ＳＤ、蓝牙、ＷｉＦｉ、截屏、ＵＳＢ 共享控制、数据同步等。
６． ５　 快递手持终端应通过 ＭＤＭ 系统实现远程擦除数据、锁屏、定位等功能，并可在设备丢失或员工离

职时快速实现上述操作。
６． ６　 快递手持终端应通过技术手段防止用户获得 ＲＯＯＴ 权限。
６． ７　 快递手持终端违规使用时，系统应提供风险告警、功能禁用、网络隔离、配置擦除、数据擦除等不同

级别的处理功能。
２
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７　 业务系统登录安全

７． １　 业务系统应具有专用的登录控制模块对登录用户进行身份标识和鉴别，保证系统中不存在重复的

用户身份标识，确保身份鉴别信息不被冒用。
７． ２　 用户登录口令应设置为不易破解的口令，口令应定期更换或修改。
７． ３　 用户登录口令等敏感数据的输入控件应防止输入劫持，防止键盘记录。
７． ４　 用户登录口令应使用国家认可的加密算法加密并使用安全协议传输。
７． ５　 用户登录模块应使用验证码，验证码应在业务系统服务器端生成并在服务器端校验。

８　 应用软件安全

８． １　 快递手持终端应遵循最小安装的原则，仅安装与业务应用相关的应用软件。
８． ２　 ＭＤＭ 系统应建立应用软件黑白名单，仅允许安装和使用白名单中的应用软件。 及时清理白名单外

的应用软件，并对快递手持终端安装的应用软件进行全面的安全检查。
８． ３　 快递手持终端应通过 ＭＤＭ 系统发布和更新业务应用软件。
８． ４　 对具有上传功能的应用软件，应在服务器端限制上传文件的类型，并对上传的目录设置禁止脚本执

行权限，防止木马、后门脚本上传。
８． ５　 应用软件应设置版本合规性要求，不符合版本要求的应用软件不应使用。
８． ６　 应用软件的用户界面应具有屏蔽用户未授权访问的功能。 在服务器端应对用户访问进行权限检

查，防止用户越权访问。
８． ７　 应用软件在上线和版本变更等关键时间节点前，应检测软件源代码中可能存在的程序缺陷和安全漏洞。

９　 寄递服务用户个人信息保护

９． １　 快递手持终端不应保存寄递服务用户个人信息。
９． ２　 快递手持终端应通过 ＮＦＣ 方式读取身份证件信息，不应通过拍照方式获取寄递服务用户个人敏感

信息。 对不具备 ＮＦＣ 读取条件的，拍照后应加密存储并在上传后及时清除相关信息。
９． ３　 快递手持终端应用软件中显示的寄递用户个人敏感信息应通过加入特殊字符、加密等方式进行脱

敏处理。
９． ４　 快递手持终端不应存在泄露寄递服务用户个人信息的安全漏洞，应采取防录屏、防截屏、防输入劫

持、防键盘记录等必要的安全技术，防止窃取寄递服务用户个人信息的行为发生。

１０　 传输安全

１０． １　 快递手持终端与业务系统服务器之间的数据传输过程应保证数据的安全性、完整性。
１０． ２　 快递手持终端与业务系统服务器建立连接之前，应利用密码技术进行会话初始化验证。
１０． ３　 快递手持终端与业务系统服务器之间的数据传输应进行路由控制，建立安全的访问路径，并使用

国家认可的加密算法进行加密。
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